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Oversikt

Hva er kryptografi?

Symmetrisk kryptografi
➢ Hemmelig-nøkkel kryptering

➢ Caesar chifferet

➢ Hva betyr sikkerhet?

➢ AES og ChaCha

➢ Hashfunksjoner

➢Meldingsauthentisering

Asymmetrisk kryptografi
➢ Nøkkelutveksling

➢ Offentlig-nøkkel kryptering

➢ Hva betyr sikkerhet?

➢ Diffie-Hellman og RSA

➢ Kvantesikker kryptografi

Applikasjoner

Lab-oppgaver
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Dette er en ny modul i dette kurset nå i høst.

Vi er interessert i tilbakemeldinger angående:

➢ Forberedelsesmateriellet

➢ Innholdet i forelesningen

➢ Oppsettet for labbene

OBS!
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«Kryptografi er prosessen med å kode informasjon slik at vi
kan oppnå egenskaper som konfidensialitet eller autentisitet.»

For dette benyttes vanligvis kryptering eller signaturer. Det er 
hovedfokuset i denne modulen. Men kryptografi omhandler også:

➢ Hvordan vi kan bevise at noe er sant uten å lekke info

➢ Hvordan vi kan sørge for at brukere oppfører seg ærlig

➢ Hvordan vi kan analysere krypterte data uten nøkler

➢ Hvordan vi kan implementere ting sikkert i kode

Hva er kryptografi?



Symmetrisk kryptografi

➢ Ønsker å kryptere 
hemmelige meldinger

➢ Sender og mottaker må 
ha samme nøkkel

➢ Benytter nøkkelen til å 
forvrenge meldingene

➢ Benytter også nøkkelen 
til å sjekke korrekthet



Caesar chifferet

En av de eldste måtene å 
kryptere en melding på er å 
rotere alle bokstavene.

Da flyttes bokstavene (f.eks.) 
19 hakk fremover: A → t 

for å kryptere meldinger.

Dette er ikke særlig sikkert...



HVA BETYR SIKKERHET?
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➢ Det hjelper ikke å vite hvordan krypteringsalgoritmen fungerer

➢ Det må finnes mange mulige krypteringsnøkler som kan benyttes

➢ Krypteringsnøklene må være tilfeldige / vanskelige å gjette

➢ Chiffertekstene må ikke lekke informasjon om meldingene

➢ Det hjelper ikke å få tilgang til mange meldinger og chiffertekster

➢ Det hjelper ikke å ha et «(de-)krypteringsorakel» tilgjengelig

Hva betyr sikkerhet?



AES og ChaCha

Stream Cipher



Hashfunksjoner

➢Tar arbitrært input, og 

produserer output med 

fastbestemt lengde

➢Vanskelig å finne input, 

gitt bare output av H

➢Vanskelig å finne 

kollisjoner H(x) = H(y)



Meldingsauthentisering

➢Vi ønsker integritet av 

meldinger som sendes

➢Da kan vi produsere en 

meldingsautentiseringskode

➢Samme nøkkel benyttes til 

å lage og sjekke koden



PAUSE



Asymmetrisk kryptografi

➢ Ønsker å kryptere eller 
signere meldinger

➢ Sender og mottaker har 
forskjellige nøkler

➢ En benyttes til å kryptere, 
en annen til å dekryptere

➢ En benyttes til å signere, 
en annen til å verifisere



Nøkkelutveksling

➢To parter ønsker å bli 

enige om en nøkkel

➢Nøkkelen benyttes så i 

AES eller ChaCha

➢Utvekslingen er sikker 

selv om alle kan se på
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➢ Offentlige nøkler kan publiseres online eller i database

➢ Tillater hvem som helst å kryptere en melding

➢ Tillater hvem som helst å verifisere en signatur

➢ Kun den som har tilgang til den private nøkkelen

kan dekryptere eller signere meldinger

Offentlig-nøkkel kryptering



HVA BETYR SIKKERHET?
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Hva betyr sikkerhet?

➢ Offentlig algoritme, mange nøkler, chiffertekst er tilfeldig

➢ Det hjelper ikke å få tilgang til mange meldinger og 

chiffertekster eller signaturer for disse meldingene

➢ Det hjelper ikke å ha et «dekrypteringsorakel» tilgjengelig



Diffie-Hellman og RSA



Kvantesikker kryptografi

➢ Kvantedatamaskiner kan 
knekke DH og RSA

➢ Lage nye algoritmer for å 

beskytte oss i fremtiden

➢ Symmetrisk kryptografi vil 
fremdeles være sikker

➢ Pågående standardisering
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➢ Sikre meldingstjenester: Signal, WhatsApp, iMessage,...

➢ Sikre tilkoblinger:   TLS, SSH, IPsec,...

➢ Digital autentisering:   FIDO, Buypass ID, Bank ID,...

➢ Betalingstjenester:   Vipps, VISA/Mastercard, Bitcoin,

         Apple/Google Pay, PayPal,...

Applikasjoner



Kryptering i TLS

1. Lag en symmetrisk nøkkel

2. Krypter under offentlige 

nøkkelen til mottaker

3. Krypter meldinger under 

symmetrisk nøkkel

4. Send kryptert nøkkel og 

meldinger til mottaker
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Lab 1: Implementere algoritmer
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Lab 2: Sette alt sammen på micro:bit



SPØRSMÅL?
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